Nuestra imagen es un dato personal y, por tanto, la difusion de fotografias y videos en
los que aparecemos debe hacerse de manera licita. Sin embargo, en la practica se ha
comprobado que la proliferacion de dispositivos moviles y el acceso generalizado a
Internet estan propiciando la difusién, en muchas ocasiones de manera ilegitima e
incontrolada, de nuestros datos personales a través de perfiles en redes sociales y otros
sitios web.

En este contexto, es cada vez mas frecuente que se publiquen en Internet o se difundan
a través de las redes sociales imagenes o videos de mujeres victimas de violencia por
razén de género, de menores de edad y de otros colectivos vulnerables. En la actualidad,
la grabacion y difusion de imagenes personales es uno de los instrumentos mas
utilizados en los casos de acoso, tanto en el entorno laboral como en el escolar -bullying
y su version a través de internet, cyberbullying- y de acoso sexual a menores -grooming o
sexting-. En Gltimo término, toda persona, hombre o mujer, de cualquier edad, puede
llegar a verse afectada por este tipo de situaciones.

Con el objetivo de actuar con celeridad e intentando evitar la difusiéon masiva de este
tipo de contenidos, la Agencia Espafiola de Proteccion de Datos pone a disposicion de
los ciudadanos un canal especifico para la atencion prioritaria de estos casos.

Este canal se ha habilitado para la atencion de situaciones excepcionalmente
delicadas, cuando las imagenes (fotografias o videos) tengan contenido sexual o
muestren actos de agresion y se estén poniendo en alto riesgo los derechos y
libertades de los afectados, especialmente si se trata de menores de edad o de
victimas de violencia por razén de género. Pueden acudir a este canal tanto el
afectado como cualquier persona que tenga conocimiento de la difusion de este tipo
de contenidos.

En este sentido, debes tener en cuenta que, con caracter general, la actividad de los
ciudadanos en las redes sociales esta excluida de la aplicacion de la normativa
de proteccion de datos, siempre que se trate de actividades exclusivamente
personales o domésticas. Por ello, podras acudir a este canal sélo en casos
excepcionales en los que, por tratarse de datos especialmente sensibles, la
privacidad de la persona afectada se esté poniendo en grave peligro.



No podremos ayudarte a través de este canal en aquellos casos en que la difusion se
esté produciendo mediante servicios de mensajeria instantanea (por ejemplo, Whatsapp
o Telegram), o por medio de correo electrdnico, sin perjuicio de las competencias de la
AEPD para iniciar un procedimiento sancionador contra quien difunda o replique este
contenido utilizando dichos medios.

Tampoco podremos ayudarte a través de este canal si no se trata de una situacion de
excepcional gravedad de las sefialadas en la anterior FAQ. No obstante, fuera de estos
supuestos existen otras vias para solicitar la retirada de contenidos. Puedes obtener mas
informacion al respecto en , sabiendo que el primer paso es hacer uso de los
mecanismos y formularios que los buscadores, foros, blogs y redes sociales mas
populares ofrecen para comunicarles la vulneracién de la privacidad o la publicacién de
contenidos inapropiados.

Google:

Desde los ciudadanos pueden comunicar a Google todo tipo problemas
de tipo legal, incluidas solicitudes de retirada de contenidos.

Google dispone, asimismo, de un para solicitar el bloqueo de resultados de
busqueda en determinados supuestos. Google ofrece también especifico
para solicitar la retirada de resultados de busqueda que remitan a paginas web que
incluyan imagenes sexualmente explicitas no deseadas. Puede consultarse mas
informacién en

Instagram:

La red social Instagram cuenta con una pagina desde la que se puede
sin tu consentimiento que incluya informacion personal, asi
como informar de ode

Facebook:

La red social ofrece un para avisar de fotos o videos que puedan
infringir el derecho fundamental a la proteccion de datos. Facebook ofrece varias
opciones en funcidén de las circunstancias de cada caso concreto. También permite

una conducta abusiva mediante el enlace Denunciar, que aparece situado
junto a la mayoria de los contenidos publicados en Facebook. Facebook pone a
disposicién, ademas,

YouTube:

En se detalla cdmo denunciar contenido inadecuado accesible en YouTube
(videos, comentarios, canales, etc.). Es posible solicitar la retirada de contenidos porque
sean contrarios a las o por . YouTube cuenta con


https://www.aepd.es/areas/internet/eliminar-fotos-y-videos-de-internet.html
https://support.google.com/legal/troubleshooter/1114905
https://support.google.com/legal/troubleshooter/1114905#ts=1115655
https://support.google.com/websearch/troubleshooter/3111061#ts=2889054%2C2889099%2C2889064%2C9171203
https://support.google.com/websearch/answer/6302812
https://help.instagram.com/122717417885747/?ref=hc_fnav
https://help.instagram.com/122717417885747/?ref=hc_fnav
https://help.instagram.com/165828726894770/?ref=hc_fnav
https://help.instagram.com/547601325292351
https://www.facebook.com/help/428478523862899
https://www.facebook.com/help/726709730764837/
https://www.facebook.com/help/726709730764837/
https://support.google.com/youtube/answer/2802027
https://www.youtube.com/intl/es/about/policies/#community-guidelines
https://www.youtube.com/reportingtool/legal

diversas politicas relacionadas con la retirada de contenidos. Entre otras, ,
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Twitter:
La red aglutina diferentes formas de informar sobre diversos
incumplimientos, entre los que se encuentran la en
Twitter, la ,oel

Asimismo, siempre tienes la posibilidad de dirigirte al Delegado de Proteccion de Datos
del responsable, poniendo en su conocimiento esta situacion. En el siguiente enlace
puedes consultar los datos de contacto de los Delegados de Proteccion de Datos que
han sido comunicados a la Agencia Espafiola de Proteccion de Datos:

En primer lugar, deberas describir detalladamente las circunstancias en que se ha
producido la difusiéon no consentida de las imagenes, indicando en particular si la
persona afectada es victima de violencia de género, abuso o agresion sexual o0 acoso
y si pertenece a cualquier otro colectivo especialmente vulnerable: menores de edad
(especificando si es menor de catorce afos), personas con discapacidad o
enfermedad grave o en riesgo de exclusion social u otros.

Si las imagenes estan siendo difundidas actualmente a través de Internet, te
solicitaremos que copies y pegues la direccion o direcciones web de acceso o
identifiques claramente el perfil social a través del que se estan difundiendo.

También necesitaremos conocer si has llevado a cabo acciones para denunciar los
hechos ante las instancias policiales (detallando, en tal caso, las instancias
administrativas o judiciales concretas y la referencia de los procedimientos que se
estén tramitando) o para limitar la difusién de los datos personales, identificando


https://support.google.com/youtube/answer/7671399?p=privacy_guidelines&hl=es&visit_id=636827158751093459-3529493788&rd=1
https://support.google.com/youtube/answer/2802268?visit_id=1-636215053151010017-1930197662&rd=1
https://support.google.com/youtube/answer/2802008
https://support.google.com/youtube/answer/2802002
https://support.google.com/youtube/answer/2801947?hl=es&ref_topic=2803176
https://support.google.com/youtube/answer/2801999
https://support.google.com/youtube/answer/2801939
https://help.twitter.com/es/rules-and-policies/twitter-report-violation#specific-violations
https://help.twitter.com/forms/private_information
https://help.twitter.com/forms/impersonation
https://help.twitter.com/forms/abusiveuser
https://www.tumblr.com/privacy/consent?redirect=https%3A%2F%2Fwww.tumblr.com%2Fabuse%2Fprivacy
https://www.flickr.com/abuse/
https://www.microsoft.com/es-es/concern/revengeporn
https://support.snapchat.com/es/article/report-abuse-in-app
https://es.wordpress.com/abuse/
https://www.dailymotion.com/legal/prohibited
https://support.google.com/blogger/answer/7540088?authuser=0&visit_id=636764694311797615-3729187421&rd=1
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/consultaDPD.jsf

claramente, en tal caso, a los prestadores de servicios (la red social, el portal de
video o de blogs...) a los que te has dirigido.

Podras adjuntar los documentos que consideres relevantes para la tramitacion de la
reclamacion, particularmente una copia de la pantalla o del dispositivo donde pueda
apreciarse claramente el servicio (la red social, el portal de video o de blogs, la
aplicacion de mensajeria...) a través del cual se estan difundiendo las imagenes.

Hemos habilitado un canal especifico en nuestra sede electrénica:

. Esimportante que, en estos casos, hagas uso
de este canal para que analicemos tu reclamacion de forma prioritaria y
podamos actuar con rapidez.

Podras presentar tu solicitud a través de la Sede electrénica de la Agencia si
dispones de un certificado valido o de cualquiera de los medios de autenticacion
soportados. Asimismo, si deseas recibir notificaciones electrénicas sobre la
tramitacion, deberas darte de alta en la carpeta ciudadana.

Si no dispones de medios de autenticacion, podras imprimir el formulario generado
al final del proceso y presentarlo en cualquier oficina de asistencia en materia de
registros, en las oficinas de correos o en las representaciones diplomaticas y oficinas
consulares de Espafia, si te encuentras en el extranjero. En este enlace encontraras
un buscador de oficinas donde puedes acudir:

Analizaremos la reclamacién de forma prioritaria y, en su caso, ordenaremos la
retirada del contenido al prestador del servicio o plataforma donde se esté
difundiendo. Ademas, si hay indicios de delito, lo pondremos en conocimiento de la
Fiscalia. En tales circunstancias, te informaremos de estos pasos. Si procede, la
investigacion continuara para tramitar un procedimiento sancionador contra las
personas responsables de la difusion.

Quien difunda ilegitimamente imagenes o videos sensibles de terceros puede
incurrir en distintos tipos de responsabilidades:

- Responsabilidad en materia de proteccion de datos: la difusion de datos
sensibles de una persona fisica (en contenidos tales como imagenes, audios o


https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/limeSurvey.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/limeSurvey.jsf
https://administracion.gob.es/pag_Home/atencionCiudadana/encuentraTuOficina.html

videos que permitan identificarla), publicados en diferentes servicios de
internet sin consentimiento se considera una infraccion de la normativa de
proteccion de datos personales. La AEPD es competente para sancionar estas
conductas con multas que, en los casos mas graves, pueden alcanzar los
20.000.000 de euros o, tratandose de una empresa, una cuantia equivalente al
4% del volumen de negocio total anual global del ejercicio financiero
anterior.

Responsabilidad penal: la difusion y la cesidon a terceros de imagenes o
videos sin consentimiento, que menoscaben la intimidad de una persona
fisica, son constitutivas de delito castigado con pena de prision de tres meses
a un ano o multa de seis a doce meses en aquellos casos en que se hayan
obtenido con la anuencia de la persona afectada en cualquier lugar fuera de
la mirada de terceros. Asimismo, podrian constituir un delito contra la
integridad moral, castigado con pena de prision de seis meses a dos afios.

Cuando los responsables sean menores de edad, se les podra sancionar con
la realizacion de servicios en beneficio de la comunidad, o tareas socio
educativas, pudiendo llegar a la libertad vigilada e incluso a la privacion de
libertad (internamiento en centros o permanencia de fin de semana).

Responsabilidad en el ambito laboral: el acoso sexual en el ambito laboral,
cualquiera que sea el responsable, constituye una infraccion muy grave, por
la que se podra sancionar al empresario con multas desde 6.251 y hasta
187.515 euros.

Asimismo, constituye una infraccion grave, sancionable con multas desde 626
a6.250 euros, cualquier accion u omision del empresario que cause un dafio a
los trabajadores, bien por no haber evaluado el riesgo laboral
adecuadamente, incluidos los denominados riesgos psicosociales, o por no
haber adoptado las medidas de prevencion adecuadas.

Por su parte, los trabajadores que lleven a cabo estas conductas incurriran en
responsabilidad disciplinaria, que, en el caso de faltas muy graves, podra
acarrear el despido.

Responsabilidad civil: se debera responder por los dafios y perjuicios
causados a la persona afectada, tanto los de caracter patrimonial como los
de caracter moral.



